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Solution extérieure — liberte WiFi

Ce scénario offre de multiples possibilités d'application des services WiFi sur des sites
extérieurs. |l permet une grande couverture WiFi et une haute bande passante, et est
ideal pour fournir un acces a Internet partout y compris a l'extérieur.
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Site 1
NWA-3550
Paint d'accas
pour Nextéreur

La solution extérieure comprend un acces a Internet congu
pour une couverture WiFi en extérieur tout en conservant
les journaux de connexion et les données utilisateurs (direc-

tive Union Européenne - loi anti-terrorisme).

Adaptée pour : hatels de moyenne et grande taille avec un
site extérieur, sites extérieurs dans les campings et stades,

lieux publics

Caractéristiques

® WiFi 802.11b/g, 54 Mbps

m cryptage WiFi sécurise WPA/MWPAZ

® 100 utilisateurs simultanés au maximum

m possibilité de raccorder plusieurs imprimantes

m serveur d'enregistrement intégreé

® plusieurs points d'accés permettent une plus grande
couverture

m boitier pour l'utilisation extérieure compatible IPv6
{résistant contre la pluie et la neige)

m idéal pour l'utilisation sur des sites extérieurs

m différentes antennes directionnelles et omni-directionnelles
pour le NWA-3550 sont disponibles
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IyWALL USG 100
Passerelle da sécurite
il

MSL-100 V2
Serveur TETR

NWA-3550
Poant daccés

A \ ¥
0 slimantation PaE s (/J I
. 4 Paint d'acces
o pour lextérieu
£l Alimentation PoE
Batiment principal

G-4100 v2
- Hotspat avec mprimants
/" thermigue SP-30E

\f

: Passerelle hatspot tout-en-un 802.11g
b jusqu’a 100 utilisatewrs simultanés

' Borne Wifi dextérieur double radio 802,11 a/b/g -
injecteur Pok fourni - hybride

' ' Firewall ITM - ZWAN - SOVEN 1PSEC - SVPN SSL-5 LAN
SYAEGT00 FACK AN . Gbps - licences filtrage de contenu, [DP et Anti-virus

Injecteur Power over Ethernet 1 part 10/100 Mbps

IY-NWA3550

| Iv-POET2

Avantages pour |I'établissement
m couverture WiFi en extérieur
disponibilité des hotspots WiFi séparés
options de facturation et tarification personnalisables

installation aisée

faible investisserment et amortissement rapide
exploitation optimale du systéme

Avantages pour le client

B acces a Internet a tout moment et en tout lieu, y com-
pris a l'extérleur

® compatible avec de nombreux appareils WiFi

® pas de configuration complexe sur les appareils de
l'utilisateur

® facturation transparente grace au paiement anticipé,
paiement selon la durée d'utilisation, paiement par
carte de crédit...
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Apercu des produits

Avec les solutions CHR S

OpenSystem

, les établissements peuvent proposer des services a forte

valeur ajoutée et satisfaire ainsi toujours plus leur clientéle tout en attirant de nouveaux
clients. S propose une large gamme de produits parfaitement compatibles.

® Point d'accés hybride WiFi, Dualband a/b/g

Le point d'accés WiF professionnel NWA-3160 est une solu-
tion WiFi équipée du Dualband 2,4 GHz/5 GHz, 802 11a/b/g et
du PoE (Power-over-Ethernet), et qui est destiné a une utilisa-
tion dans des petites et moyennes entreprises. Le point d'ac-
ces NMWA-3160 fait partie de la série 300 et peut atre utilise
comme un point daccés hybride, Il est compatible Plenum-
Rating UL2043 et peut étre installé dans des environnements

avec des systémes de ventilation (faux plafonds...).

( Caractéristiques clés

® point d'acces hybride : modes contréleur Wi, point
d’accés administrable et point d'accés

® Plenum-Rating : norme anti-feux pour une utilisation
en faux-plafond.

= WiF 802.11 a/b/g

= WiFi-Multimedia (WMM) + Auto-Traffic-Classifier (ATC)

u chiffrement WPAZ2

® Multiple-5510 avec 5510 VolP, hote prédéfinie

® administration performante et sécurisée

® Point d'accés hybride professionnel WiFi-N

Le point d'accés hybride WiFi-N est une solution WiFi équipée
des standards 802.11n a‘g/n et du PoE (Power-over-Ethernet).
Le point d'accés hybride flexible est desting & une utilisation
sur des réseaux WiFi hautement sécurisés contre les interrup-
tions de service. |l permet 'administration jusqu’a 24 points

d'accés dans des entreprises de 300 a 500 salariés.

, Caractéristiques clés

® point d'accés hybride : modes contréleur WiFi, point
d’accés administrable et point d'accés

® administration centralisée, configuration et contréle
jusqu'a 24 points d'accés hybrides compatibles

m Dualband 802.11 a/b/a/n

® administration sécurisée du réseau sur le réseau de
l'entreprise

® |[EEE 802.3af Power-over-Ethernet

® Plenum-Rating : norme anti-feux pour une utilisation

en faux-plafond.

NWA-3160
Point d'accés hybride WiFi, Dualband a/b/g

NWA-3166
Point d'accés hybride professionnel WiFi-N
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® Unified-Security-Gateway

La série ZyWALL USG (Unified-Security-Gateway) comprend
des appliances firewall de troisiéme génération sur une nou-
velle plate-forme. Elle intégre les fonctions de Stateful-Pac-
ket-Inspection-Firewall (SPI), anti-virus, Intrusion Detection &
Prevention (IDP), filtrage du contenu, anti-spam et VPN (IPSec/
SSL/L2TP) dans un seul appareil, Les produits de la gamme
USG offrent une sécurité multi-niveaux et protégent ainsi par-
faitement votre réseau.

- —

| Caractéristiques clés

= tunnel VPN pour les acces distants sécurisés

u |e firewall protége contre les attaques et contréle le trafic

® utilisation efficace de la bande passante

® |a Détection et Prévention d'Intrusion blogue
I'utilisation des logiciels de téléchargement (Peer to
Peer) pour une conformité avec |a loi Hadopi

® |e filtrage de contenu contréle 'accés a des catégories
de sites web (phishing, téléechargement

pormnographique, jeux...)

mDSLAM VES-1616

Le VES-1616 fournit un deébit record de 100 Mbits sur chacun
de ses 16 ports. || comporte également un filtre voix/données
et deux ports Gigahit. Le débit trés important que le VES-1616
supporte le destine tout particuliérement aux utilisations
triple-play. Il permet a ses utilisateurs d'accéder a Internet
avec un débit record tout en profitant de plusieurs flux vidéo
haute définition simultanés,

#

| Caractéristiques clés
= Débit VDSL jusqu'a 100 Mbps descendant et100 Mbps
montant sur 16 ports
= Support Qo5 :VLAN, Multicasting, priorité
= Gestion de I'lGMP Snooping, MVR, Mac filtering

ZyWALL USG-Serie
Unified-Security-Gateway

VES-1616
DSLAMVDSL

17


Sound
OpenSystem


18

Solutions conformes avec la Iégislation

Selon la norme EU sur la conservation des données, les fournisseurs de solutions hotspot
sont obligés de conserver les données de connexion des utilisateurs pour les autorités judi-
ciaires. Avec le NSL-100_V2 serveur TFTP S ,les données peuvent étre enregistrées
simplement A

Gamme

ZyWALL USG NSL-100_V2

Metwork Storage Appliance

/

Client WiFi & -
iemt WiFi >
Client WiFi B

!F

Passerelle hotspot -~ &7
Le schema présente la solution de sauvegarde des journaux
de connexion dans une topologie simplifiee. La G-4100 v2/
MN4100 envoie a des intervalles réguliers les données d'enregis-
trement au serveur TETP du NSL-100_V2. Ladministrateur du
systéme peut contréler les données d'enregistrement (fichiers

log).
9 Décret no. 2006-358 du 24 mars 2006 relatif a la

conservation des données des communications élec-
troniques (extrait)
Art. R. 10-13. - I. - En application du Il de I'article L, 34-1 les

opérateurs de communications électroniques conservent

= Network Storage Appliance
Le NSL-100 est une solution de sauvegarde réseau avec une ca-

pacité mémoire de 160 GB. |l est ainsi facile de sauvegarder des . .

) N ] pour les besoins de la recherche, de la constatation et de la
données et de les utiliser dans des environnements Windows. : _ :

o » poursuite des infractions pénales :
Les hoteliers peuvent par exemple utiliser le NSA en tant que

serveur syslog afin denregistrer les logs systéme d'une pas- : ) . . S
; ; L . a) Les informations permettant d'identifier l'utilisateur ;
serelle hotspot. Conformément a la loi anti-terrorisme, les logs . . o .
, — . s b) Les donnees relatives aux équipements terminaux
sont automatiguemnent supprimés aprés 1 an d'archivage. L= o
de communication utilises ;

¢ Les caractéristiques techniques ainsi que la date,

o I'horaire et la durée de chaque communication ;
Caratéristiques clés

: : d) Les donnéees relatives aux services complémentaires
® Sauvegarde des logs de connexion de solutions Hotspot

. ] demandés ou utilisés et leurs fournisseurs ;
® |deal pour les solutions Hotspot G-4100 N4100 et : _
) ) €] Les données permettant d'identifier le ou les
VSG-1200, compatible avec toutes solutions Hotspot : ;
] destinataires de la communication,

utilisant le protocole TFTP
® Compatible avec le protocole de partage de fichier

Microsoft CIFS
m Compression des archivages quotidiens

® Sauvegarde et archivage centralisés vers un site externe
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Conformité stricte a la loi anti-terrorisme ;

Le 24 mars 2006, le décret 2006-358 relatif a la conservation
des donnees de communications électronigues entre en
vigueur et Impose aux fournisseurs de services qui propo-
sent des solutions hotspot, la sauvegarde des journaux de
connexion des utilisateurs. Dans certains cas, |'acces a ces
données doit &tre ouvert aux autorités compétentes pour des

enguétes lors dinfractions graves,

Selon le décret, les fournisseurs de services Internet doivent
enregistrer les données suivantes et les conserver pendant un
an, afin de pouvoir, le cas échéant, tenir les données a la dis-

position des autorités selon les directives officielles :

>/
OpenSystem

2 Rue de Pont-Meur 29390 Scaér

Tel : 02 98 59 44 89

Port : 06 73 38 02 44

Fax :09 59 17 44 89

@Mail : tech@opensystem-pro.fr
Site : www.Opensystem-pro.fr

® Login / mot de passe de connexion et nom utilisateur
® Adresses MAC de I'éguipement gui se connecte
m Date et horaire des connexions

m Adresse IP des sites distants

Accés a Internet sécurisé grace a la fonction Session Trace
Avec les appareils équipés de la fonction Session
Trace, les données d:ﬁaz::\e:tion peuvent étre enregistrées,

Il est de plus possible de sauvegarder dans I'appareil les
données via le NSL-100_V2. Les passerelles proposent

OpenSystem

les possibilités de sauvegarde suivantes :

i Dioit rapporter 4 un vral
Nom d'utilisateur ..f v e i
Date v ¥ Diate et heura
_..I_P s 1)} v i o | Source de la
MAC source v / communication
Le port source peut étre
Port source v v utilisé paur lidentification
| o 'utilisation
| it | - [ v Destination de |a
Port destination = o | communication
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Tel : 02 98 59 44 89
Port : 06 73 38 02 44
Fax : 09 59 17 44 89 
@Mail : tech@opensystem-pro.fr
Site : www.Opensystem-pro.fr
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